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PRE-REQUISITOS - PR-CAP-81 - OFERTA PS-CAP-01
Pré-requisitos: Capacitagdo na plataforma GitLab

Este documento € enviado depois da escolha da oferta PS-CAP-01 — Capacitag¢do na
plataforma GitLab. Ele lista o que o cliente provisiona e informa & Pointer, separado pelo
destino dos exercicios prdticos (grupo da Pointer no GitLab.com ou insténcia GitLab do cliente), a
credencial enfregue quando os exercicios rodam na instancia do cliente e o checklist de
prontiddo conferido antes da abertura de cada turma. O prazo de devolugdo é definido no
kick-off.

Com os exercicios no grupo da Pointer no GitLab.com, o cliente n&o entrega credencial e nada é
instalado no ambiente do cliente. Os exercicios que dependem de ambiente preparado (VM ou
inst@ncia por aluno, cluster Kubernetes, URL de teste, servidor LDAP, framework de compliance,
GitLab Duo Agent Platform com GitLab Credits) sé&o sob consulta e tém os pré-requisitos
definidos em proposta especifica.

Conteudo

Destino dos exercicios praticos

O que o cliente provisiona (os dois destinos)

Instancia GitLab do cliente (quando € o destino dos exercicios)
Exercicios por tier

Protegdo de dados pessoais (LGPD)

Senha dos resultados

Credenciais que o cliente entrega & Pointer

Informacgdes a enviar

Checklist de prontiddo

1. Destino dos exercicios praticos

Grupo da Pointer no GitLab.com Insténcia GitLab do cliente

Onde ficamos  Grupo da Pointer no GitLab.com: um subgrupo por  Grupo paiindicado pelo cliente: um

projetos dos turma e, dentro dele, um subgrupo por aluno, subgrupo por turma e, dentfro dele,

alunos com o aluno como Owner. um subgrupo por aluno, com o aluno
como Owner.

Usudrios dos Conta de cada aluno no GitLab.com. Usudrio de cada aluno ja existente na
alunos instancia.
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Item Grupo da Pointer no GitLab.com Instancia GitLab do cliente
Tier GitLab Ultimate: fodos os exercicios com correcdo Tier da inst@ncia: exercicio GitLab
automdatica. Premium ou GitLab Ultimate sé entra

com a insténcia no tfier exigido (tabela
Exercicios por tier).

Assentos Assentos GitLab Ultimate do grupo da Pointer, Conforme a assinatura da insténcia
compartihados entre as furmas abertas; voltam do cliente.
com a remocdo dos exercicios da turma
encerrada ou com a expiragdio do acesso.

Pipelines dos Runners hospedados do GitLab.com. Runners da insténcia disponiveis cos

exercicios projetos dos alunos (segdio /nstdncia
GitLab do cliente).

Credencial Nenhuma. Token do grupo pai (se¢do

entregue a Credenciais).

Pointer

Instalagdio no Nenhuma. Runner narede do cliente, quando a

ambiente do instncia ndo ¢ alcangavel a partir

cliente dos runners hospedados do
GitLab.com.

Nos dois destinos, o site da furma (portal, formuldrios, verificacdo de certificados e resultados cifrados) & publicado
no GitLab Pages do projeto do engajamento, no GitLab.com da Pointer.

O acesso de cada aluno aos projetos dos exercicios expira na data da ultima sesséio somada aos dias definidos no
contrato (padréo: 30 dias).

2. O que o cliente provisiona (os dois destinos)

ltem Especificagdo Obrigatério
Lista de alunos por  Nome, e-mail e usudrio GitLab de cada aluno; o usudrio j& existe na Sim
turma insténcia dos exercicios (no grupo da Pointer, conta no GitLab.com). E-mail

e usudrio sem repeti¢do na turma. A ordem da lista define os pares de
colegas de turma dos exercicios em dupla (turma impar: os trés ultimos
em frio); aluno incluido depois entra no fim da lista. Aluno sem usudrio
parfticipa das sessdes, da presenga e das avaliogdes e fica fora dos

exercicios.
Agenda das Por turma: triha ou moédulos e formato (remoto co vivo, presencial in Sim
sessdes company ou hibrido); por sesséo: data, hordrio de inicio e de fim e

modulos. Sessdes em blocos de 4 h ou dias de 6 h a 8 h divididos em

blocosde 3hou 4 h.
Responsdvel pela Nome e cargo; aparecem na capa do relatério da turma. Sim

capacitagdo
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Item Especificagéo

Ciéncia dos alunos  Alunos informados, anfes da primeira sessdo, do termo de consentimento

sobre o aceito em cada formuldrio de presenca e de avaliagdo: fratamento do e-
tratamento de mail pela Pointer exclusivaomente para registrar presenga e avaliagdes da
dados (LGPD) capacitagdo e emitir o certificado, nos fermos da Lei 13709/2018.

Acesso do site da Navegador com acesso, a partir darede ou do dispositivo de cada aluno,

turmae & APl do o site da turma no GitLab Pages (dominio gitlab.io, acesso publico) e & API

GitLab.com do GitLab.com, que recebe o envio dos formuldrios pela APl de trigger do
projeto do engajomento.

Acesso ainstdncia  Navegador com acesso de cada aluno ao GitLab.com (grupo da Pointer)
dos exercicios ou dinsténcia do cliente, durante as sessdes e ate a expiragdo do acesso.

Logo do cliente Arquivo de imagem com autorizagdio de uso; aparece no cabegalho do
site, sobre placa branca.

PR-CAP-01 - v1.2
Outubro 2026

Obrigatério

Sim

Sim

Sim

Presenca e avaliagdes preé e pds exigem o e-mail cadastrado na lista da turma; a pesquisa de satisfagdio € andnima.,

A presencga é aceita so com o codigo da sessdo, informado pelo instrutor durante a sessdo, dentro do hordrio da

sessdo com a tolerdincia configurada (padrdo: 2 horas antes do inicio e depois do fim).

3. Instancia GitLab do cliente (quando é o destino dos

exercicios)

ltem Especificagdo Obrigatério

URL da insténcia Endereco https:// dainsténcia GitLab do cliente. Os exerciciose ~ Sim
a corregdo automdatica seguem a documentagdio da versdo
19.4 da plataforma GitLab; a versdo da instancia é informada
no formuldrio.

Grupo pai Grupo ja existente onde sdo criados o subgrupo de cada Sim
turma e o subgrupo de cada aluno. A criogdo e a corre¢do dos
exercicios atuam so dentfro desse grupo. Restri¢do de
associacdo de membros configurada no grupo impede a
inclusdo dos alunos.

Token do grupo Escopo api e papel Owner no grupo pai (group access token  Sim

pai ou token de service account), cadastrado como variavel de
CI/CD protegida e mascarada no projeto do engajamento
(sec@o Credenciais).

Tier da instancia GitLab Free, GitLab Premium ou GitLab Ultimate, decloradona  Sim

configuragdo do engajamento. A validagdo recusa turma com
exercicio acima do tier declarado; com tier menor, a turma lista
s6 os exercicios compativeis.

GITLAB is a trademark of GitLab Inc. in the United States and other countries and regions. A Pointer é parceira GitLab Select
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Item

Usudrios dos
alunos

Usudrio do
instrutor

Usudrio de
demonstracdio da
Pointer

Runners para os
pipelines dos
exercicios

Docker-in-Docker
e container
registry

Componente
OpenTofu

Runner do projeto
do engajamento
narede do cliente

Certificado da CA
corporativa

O3S Consultoria e Tecnologia da Informagdo Ltda
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Especificacdio

Usudrio ja existente na instdncia para cada aluno com
exercicios. A criag&o de usudrios pelo pipeline estd no
roadmap.

Usudrio do instrutor da Poinfer na insténcia. Recebe Maintainer
no grupo de cada furma e aprova o merge request do
exercicio de regra de aprovagdo e CODEOWNERS; sem ele,
esse exercicio fica fora da turma.

Usudrio na insténcia para o aluno de demonstragdio da Pointer,
incluido na lista da turma, usado pelo instrutor para
demonstrar os exercicios e conferir a criacdo e a corre¢do dos
exercicios antes da primeira turma.

Runners Linux disponiveis aos projetos dos alunos (runners de
insténcia ou do grupo pai), com executor Docker ou
Kubernetes e acesso s imagens de contéiner usadas pelos
pipelines dos exercicios ( alpine:3.20 ., python:3.12-slim,

docker:27 ) e pelos templates CI/CD de seguranca da
plataforma Gitlab. SAST exige runner Linux com executor
Docker ou Kubernetes (documentagdio GitlLab 19.4).

Runner com Docker-in-Docker (modo privilegiado) e container
registry habilitado na insténcia, para os exercicios que
constroem e publicam imagem: imagem no container registry,
pacote genérico e limpeza (alerta do exercicio no catdlogo) e
varreduras de seguranca, cujo pipeline inicial constroi a
imagem com o servigo docker:27-dind e apublicano
container registry do projeto.

Componente OpenTofu do CI/CD Catalog (projeto
components/opentofu ) disponivel nainstancia, espelhado, e
imagem do componente acessivel pelos runners.

Maquina Linux na rede do cliente com runner registrado no
projeto do engajamento no GitLab.com (executor Docker ou
Kubernetes), somente conexdes de saida: HTTPS paraa
instdncia e para gitlab.com e registry gitlab.com (imagem dos
jobs). Executa a criagdo, a corregdio e a remogdo dos
exercicios.

Certificado (PEM) da autoridade certificadora que emitiu o
certificado HTTPS da insténcia, cadastrado como varidvel de
CI/CD do tipo arquivo no projeto do engajamento.

GITLAB is a trademark of GitLab Inc. in the United States and other countries and regions. A Pointer é parceira GitLab Select
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Obrigatério

Sim

Condicional: exercicio
deregrade
aprovagdo e
CODEOWNERS
(GitLab Premium)

Sim

Sim

Condicional: modulos
de container registry e
de varreduras de
seguranga

Condicional: exercicio
de OpenTofu com
estado gerenciado
(modulo de laC e
Kubernetes)

Condicional insténcia
ndo alcangavel a partir
dosrunners
hospedados do
GitLab.com

Condicional:
certificado dainsténcia
ndo emitido por CA
publica
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Item Especificacdio Obrigatdrio

GitLab Duo Code  Disponivel e habilitado no grupo pai dos exercicios. sim ou ndo.  Ndo: informativo
Review Com ele, o instrutor ou o aluno chama a orientacdo automatica

no merge request de cada exercicio (Tutor PS). Se ndo, o

retorno nos merge requests dos exercicios fica com o instrutor;

a criacdo e a correcdo dos exercicios ndo mudam.

Os itens condicionais dependem dos modulos das turmas: a valida¢dio da configuragdo lista, por turma, os exercicios

incluidos e, com a insténcia do cliente, o requisito de cada exercicio.

Proxy de saida na rede do runner do projeto do engajamento: enderego e excec¢des informados no formuldrio.

4. Exercicios por tier

Tier

exigido Exercicios com corre¢do automdtica (modulo)

GitLab Push rule de mensagem de commit (repositério Git); regra de aprovagdo e CODEOWNERS

Premium (merge requests e reviséo de codigo); épico com issues, iteragdo e pesos (gestdio de portfolio);
merged results e merge train (pipelines avan¢ados); ambiente protegido com aprovagdo de
deploy (entrega continua).

GitLab Deploys e value stream (métricas de entrega); secret push protection e dependency scanning

Ultimarte por SBOM (varreduras de seguranga); triagem e corregéo de vulnerabilidades (gest&o de
vulnerabilidades); scan execution policy e merge request approval policy (politicas de
seguranga).

GitLab Os demdis 16 exercicios com corre¢do automatica.

Free

No grupo da Pointer no GitLab.com, todos os exercicios rodam em GitLab Ultimate.

5. Protec¢do de dados pessoais (LGPD)

A lista de alunos (nome, e-mail e usudrio GitLab), as presencas, as respostas das avaliagdes, o
registro da criagdo dos exercicios e as corregdes ficam no repositorio privado do projeto do
engajamento.

A presenca & gravada com uma referéncia derivada do e-mail, sem o e-mail; a pesquisa de
satisfacdo € andnima.

O site publica so resultados cifrados por senha (AES-256-GCM, chave derivada por PBKDF2-
SHA256 com 600 mil iteragdes), decifrados no navegador; a pdagina publica de verificagdo
mostra so tipo do documento, trilha, carga, periodo e iniciais do aluno.

Logs dos jobs sem tokens e sem e-maiils.
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O prazo de retengdo dos dados pessoais € definido no contrato; ao fim do prazo, o projeto do
engajamento é excluido. A exclusdo s dos arquivos das turmas ndo basta, porque arquivos
apagados continuam no histoérico do repositorio.

A excluséo do projeto remove fambém o site da capacita¢do, inclusive a pagina publica de
verificagdio dos certificados e declaragdes. o prazo de retengdo cobre o periodo em que a
verificagdo fica disponivel. Os PDFs do relatdrio, dos certificados e das declaragdes ficam com
o cliente.

As respostas da pesquisa de satisfagdo séio anénimas e sé sdio mantidas de forma
agregada, como no relatorio da turma.

6. Senha dos resultados

A senha de acesso aos resultados é gerada pela Pointer na preparagdo do projeto do
engajamento, exibida uma unica vez e entregue ao cliente por canal separado.

7. Credenciais que o cliente entrega a Pointer

Nenhum valor secreto & enviado por e-mail, chat, issue ou arquivo. A credencial € cadastrada
como varidvel de CI/CD do projeto do engajamento com as opgdes Protected e Masked and
hidden; a configuragdo do engajamento guarda sé o nome da varidvel. O token é enviado s6 a
proépria inst@ncia e ndo aparece nos logs. Com os exercicios no grupo da Pointer no GitLab.com,
o cliente ndo entrega credencial.

Formato e
Credencial Finalidade Permissdes validade Obrigatorio
Token do grupo pai Criagdo dos subgrupos, Escopo api e papel Owner  Token (uma linha)  Condicional:
dos exercicios membros e projetos dos no grupo pai (group access Até a remocdio exercicios
alunos, correcéio automdtica  token ou token de service dos exercicios da @
dos exercicios e remo¢do dos  account): cria subgrupos, dltima turma: insténcia
exercicios da turma. inclui o aluno como Owner do do cliente

revogado pelo

proprio subgrupo e o instrutor cliente no

como Maintainer do grupo
da turma, cria projetos e, na
corregdo, lé configuragdes,
varidveis de CI/CD e eventos
de auditoria dos projetos dos
alunos.

encerramento.

8. Informacgdes a enviar

Informacdes sem sigilo, devolvidas pelo cliente antes da reunido de prontiddo. Os campos
marcados como obrigatdrios sdo conferidos pela valida¢do automatica do pipeline.
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Identificacdo

Informagdio Exemplo Obrigatério Observacdo

Nome do ¢rgdo ou da Orgdo Exemplo Sim Aparece no site, no relatorio e nos

empresa certificados.

Sigla EXEMPLO Sim Até 24 caracteres: letras, nimeros,
espago, ponto, sublinhado, hifen e
parénteses.

Setor Publico N&o Publico ou privado.

Responsavel pela Nome, cargo Sim Aparece na capa do relatério da turma.

capacitagdo

Ponto focal Nome, cargo, e-mail Sim Agenda, listas de alunos, acessos e
validacdo.

Turmas

Informagdio Exemplo Obrigatorio Observagéo

Trilha ou médulos de cada Fundamentos da Sim Uma trilha, um subconjunto ou uma

turma plataforma GitlLab combinagdio de maédulos do catdlogo.

Formato Remoto ao vivo Sim Remoto ao vivo, presencial in company ou
hibrido.

Sessdes: data, inicio, fim e 2026-11-03, 09:00- Sim Datas AAAA-MM-DD; hordrios HH:MM no

médulos 13:00, organizagéo e fuso informado.

repositério Git

Fuso das sessdes -03:00 N&o Padrdo: -03:00.

Tolerdncia da presenca, em 2 N&o De 0 a 72; padréo 2.

horas

Regra de aprovagéo 75 /70 / 70 N&o Presenca minima, nota pds minima e
percentual minimo de critérios dos
exercicios, de 0 a 100; padrdo 75, 70 e 70;
definida no contrato.

Questdes por modulo na 5 Né&o De 140 10; padréo 5.

avaliagdo pré e pos

Alunos (umal lista por turma)

Informagdio Exemplo Obrigatorio Observagdo
Nome Aluna Exemplo Um Sim Aparece no certificado ou na declaragdo.
E-mail aluna.um@exemplo.gov.br Sim Usado na presenca e nas avaliagdes; sem

repeticdo na turma.

Usudrio GitLab aluna.exemplol Condicional: Usudrio ja existente na insténcia dos
aluno com exercicios (no grupo da Pointer, conta no
exercicios GitLab.com); sem repeticdo na turma.
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Destino dos exercicios

Informagdio

Destino

Dias de acesso apés a
ultima sessdo

URL da instéancia

Versdo da instdncia

Tier da insténcia

GitLab Duo Code Review no
grupo pai

Caminho do grupo pai

Usudrio do instrutor

Usudrio de demonstragéo da
Pointer

Acesso a instancia a partir
da internet

Proxy de saida do runner do
projeto do engajamento

Autoridade certificadora da
instancia

Caminho do componente
OpenTofu espelhado

Exemplo

Grupo da Pointer no GitLab.com

30

https://gitlab.cliente.gov.br

19.4.1

GitLab Ultimate

Sim

capacitacao/turmas-2026

instrutor.pointer

demo.pointer

Nao

http://proxy.cliente.gov.br:3128;
excecdes: *.cliente.gov.br

AC interna

components/opentofu

Obrigatério

Sim

Condicional:
inst@ncia do
cliente

Condicional:
insténcia do
cliente

Condicional:
insténcia do
cliente

Condicional:
insténcia do
cliente

Condicional:
insténcia do
cliente

Condicional:
exercicio de
regra de
aprovacdo e
CODEOWNERS

Condicional:
insténcia do
cliente

Condicional:
insténcia do
cliente

Condicional:
saida por
proxy

Condicional:
CA ndo
publica

Condicional:
exercicio de
OpenTofu

GITLAB is a trademark of GitLab Inc. in the United States and other countries and regions. A Pointer é parceira GitLab Select
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Observagdo

Grupo da Pointer no
GitLab.com ou instancia
GitLab do cliente.

Padrdio 30; 0 = sem
expira¢do.

https:// seguido do host.

Define os exercicios GitLab
Premium e GitLab Ultimate
que enftram nas turmas.

Disponivel e habilitado: sim ou
ndo. Se ndo, o retorno nos
merge requests dos exercicios
fica com o instrutor.

Grupo jd existente.

Usudadrio na insténcia.

Usudrio na insténcia.

Sem acesso a partir dos
runners hospedados do
GitLab.com: runner do projeto
do engajamento na rede do
cliente.

O certificado PEM da CA é
cadastrado como variavel do
fipo arquivo.
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Informagdio Exemplo Obrigatério Observagdo

Runners dos exercicios: Runner de insténcia, executor Condicional: Docker-in-Docker e container
executor, Docker-in-Docker e  Docker, modo privilegiado; instancia do registry para os madulos de
container registry registry habilitado cliente container registry e de

varreduras de seguranga.

Identidade visual
Informagdio Exemplo Obrigatério Observacdo
Logo do cliente e logo.png Né&o Exibido sobre placa branca no cabegalho
autorizagdo de uso do site.

9. Checklist de prontiddo

ltens conferidos antes da execugdo. "Preflight automatico” indica verificagdo feita pelo pipeline
contra o ambiente real; os demais sdo conferidos na reunido de prontiddo ou pelo cliente.

O ltem Verificado por

O Formuldrio de informagdes devolvido e revisado com a Pointer: turmas, agenda das Reunidio de prontiddo
sessdes e regra de aprovagdo.

| Lista de alunos de cada turma enviada com nome, e-mail e usudrio GitLab ja existente  Cliente
na insténcia dos exercicios.

O Alunos informados sobre o tratamento dos dados e o termo de consentimento (LGPD); Cliente
prazo de retencdo definido no contrato.

O  Configuragdo das turmas e listas de alunos validadas pelo pipeline do engajamento: e-  Preflight automatico
mails e usudrios sem repeticdio, sessdes e modulos coerentes, exercicios compativeis
com o tier do destino e codigos de presenga gerados para todas as sessdes.

O Destino dos exercicios definido; no grupo da Pointer no GitLab.com, soma de alunos das  Reunico de prontidéo
turmas abertas conferida.

| Site da turma aberto na rede e nos dispositivos dos alunos (portal e um formuldrio). Cliente
a Senha dos resultados recebida pelo cliente por canal separado. Cliente
| Insténcia do cliente: grupo pai existente, sem restricéo de associagdo que impega a Reunidio de prontiddo

incluséo dos alunos; token com escopo api e papel Owner no grupo pai cadastrado
como variavel protegida e mascarada.

O Instancia do cliente: usudrios dos alunos, do instrutor e de demonstracdo existentes; Preflight automatico
criagdio dos exercicios sem erro (o job confere o grupo pai e cada usudrio na instancia).

O Instancia do cliente: GitLab Duo Code Review disponivel e habilitado no grupo pai dos Reunido de prontiddo
exercicios registrado como sim ou né&o; se ndo, o retorno nos merge requests dos
exercicios fica com o instrutor.

a Insténcia do cliente: runners disponiveis aos projetos dos alunos; Docker-in-Docker e Reunido de prontiddo
container registry quando as furmas incluem os modulos de container registry e de
varreduras de seguranca; componente OpenTofu espelhado quando a furma inclui o
exercicio de OpenTofu.
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O ltem Verificado por

| Insténcia do cliente: runner do projeto do engajamento com acesso HTTPS & instdncia,  Reunido de prontid&o
quando ela ndo ¢ alcangdvel a partir do GitLab.com; certificado da CA corporativa
cadastrado quando o certificado da instancia ndo € de CA publica.

O Instancia do cliente: exercicios da turma conferidos com o usudrio de demonstragéo da  Reunidio de pronfiddo
Pointer antes da primeira sessdo.

O3S Consultoria e Tecnologia da Informagdo Ltda. - contato@pointertechdigital - +55 (61) 99874-4648 -
pointertech.digital

PR-CAP-01 - versdo 1.2 - 1 de outubro de 2026. GITLAB is a trademark of GitLab Inc. in the United States and other
countries and regions. A Pointer é parceira GitLab Select.
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